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NPEAMET: Mperosapauku noctynak 6e3 o6jasrouBarba obasjelwTera 3a Habaeky ycnyre 6poj on
10-12/16-H

MowrTosany,

» Ha ocHoBy unaHoBa 18., 21. cras L) u 28. 3akoHa 0 jaBHUM HabaBKkama BuX (Cnyx6eHn
rmackuk BuX 39/14), y parem TekcTty 3akoH, 3N "ENEKTPOKPAJUHA" a.n. BABANYKA
(yroBopHu opraH), nosusa Bac Ad y4ecTeyjete y nperoBapamwy y OKBUPY nperoBapaykor
noctynka 6e3 o6jaBr-usara obaBjewreba o jaBHOj HabGaBuw.

Moctynak 3a pogjeny yrosopa he ce cnposecty y Cknagy ca 3akoHoM u Baxehum
NOA3aKOHCKUM aKkTuma.

MNpeameT Habaske je HaBaska ycnyra — Hagorpagiwa nocrojeher UHopmauuoHor
cucrema yeoljewseM cuctema jaBHux KibyyeBa M npBe dpase cucrema ynpasrbama
AokyMeHTuMa-PKI a npema OG6pacuy 3a LivjeHy noHyne koju ce Hanasu Yy npunory.

Pok 3a ussplere npegmertHe ycnyre je 6 (wect) mjeceuy og AaHa notnuca Yroeopa.

Mnahawe he ce BpwuTyH oarofeHo no “cnocrasrbarby aktype. ABaHCHO nnahame ce
He npuxsara. MNoHyhay hie y ceojoj NOHYAU ReduHucaTh oaroReHn pok OA AaHa uCnocTasrbaka
takrype.

Ra 6u ce Ksanudukosao 3a Aofjeny Yrosopa, noHyhay Mmopa ucnyHuTy creegehe ycnose:
® AaHema cmeTiu y norneay nuyHe Cnoco6HocTy, a y cknagy ca unaHom 45, 3aKoHa;

* Aaje peructposaH 3a gjenaTHoct koja je npegmeT ose jaBHe HabaBke, a y cknagy ca unaHom
46. 3aKkoHa;

e Llro ce TMue TexHuuke u npochecuoHanHe cnoco6HoCTY Yy cknapy ca unaHom 50. 3akoHa,
Aobaerbayn Tpebajy ucnyHuTn cnujegehe MuHUManHe ycnose:

1. YcnjewHo uckycrso Y peanusaumju Hajmare 1 (lepHor) yrosopa y Kojem je npeamer
HabaBke uMmnnemeHTauuja MKU UHGpacTpykType, u 1 (leaHor) yrosopa 3a pa3soj u
umnnemeHTauujy cocbteepa 3a €NEKTPOHCKO ynpasrbare AoKyMeHTUMa y nocreeiwee 3
(TpW) rogune, padyyHajyhu oa naHa npepaje noHyae

2. MuHumanHo 10 (Aecet) unaHosa aHraxosaHor ocobrba [lMoHyhaua koju he 6uTu
3afyXeHu 3a U3BpLIABatbE NpeAmeTHMX ycnyra, of yera:

* JepaH Boha Tuma koju he 6utu OAroBOpaH 3a KOMNNeTHy peanusaumjy ceux
aKTUBHOCTH, 3a KOOpPAMHALMjy, KOHTPONY VHTErpauujy akTuBHoCTM ekcriepara
(ocTanux unaHosa TMMa) kao u KOMyHukauujy ca YroBopHum opratom:;
Hajmare 2 (gsa) excnepra 3a MKU WHCbpacTpyKTypy;

Hajmarse 1 (jenan) ekcnepT 3a passoj [IMC cucrema;

Hajmarse 2 (gBa) ekcnepra sa Oracle 6a3y nogaraka:

Hajmawe 4 (4etwpn) uynanwa Ttuma 32 pasBoj # nMmnneMmeHTauuyy web
annukaTMBHor cogteepa.
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* A3 HeMma cmeTHM y norneay Aucksanudukaumje no ocHosy cykoba nHTEpeca unu kopynuuje, a
Yy cknagy ca ynaHom 52. 3akoHa:;

Kparva lNempa | Kapahophesuha 95, 7800 arb ka, Pertybnuka Cj

l'ope HaBeaeHy 3axTjeBu ce gokasyjy croegehum [OKYMeHTMMA:

* [loTtnncaHom usjaBom of cTpaHe osnawTeHor nuuya noHyhaya n osjepeHoM of cTpaHe
HapnexHor opraxa y ckiagy ca unaHom 45, 3akowa koja je npurior osom noausy;

* AKTYenHum U3BOAOM W3 CyfCKOr PEerucTpa unu Hekn apyru ogroapajyhv JOKYMEHT KojuM ce
Aokasyje fa ce moxe 6aBUTV NpegMeTHOM AjenatHownhy (opuriHan unm osjepeHa konwuja);

¢ CIUCKOM M3BPLUEHUX YroBopa O M3BpLUaBatby NpeAMETHUX ycnyra (umnnemeHTauuja MK
WHPaCTpyKType U passoj u “MNNeMeHTauuja co bTeepa 3a eNEeKTPOHCKO ynpaBrbakse
AOKYMeHTUMa) u3 ose T[] y nocreeare 3 roguHe (pauyHajyhin of aaHa npepaaje nonyze).
Y3 cnucak usBpLUeHux yrosopa noHyNau je ayxxaH gocTasuTv noTepae (Hajmare 1 notBpaa
Bé3aHa 3a umnnemexTaumjy MKU nHdpactpyktype, 1 Hajmatbe 1 NOTBPAY BesaHy 3a pasBoj
| M UMnnemeHTauujy codTeepa 3a eNeKTPOHCKO yrpaBrbare AOKYMEHTUMa) Koje cy usganu
| puMaoL ycnyra, a koje o6aBesHoO cafpxe: HasvB W cjefuwTe YroBOPHUX CTpaHa unu
npuepeaHux cyGjekaTa, npegmeT yrosopa, BPUj€AHOCT yrosopa, BpujeMe U MjecTo
W3BpLLeHa yrosopa u HaBoAE O YPeaHO U3BPLUEHUM YrOBOPUMA.
Y cnyyajy na ce Taksa notepga u3 06jekTBHUX pasriora He Moxe [o6uTH of YyroBopHe
CTpaHe Koja Huje yroBopHu opraH, Baxu usjasa noHyfa4a o ypeaHo U3BpLLIEHNUM yroBopuMa
Y3 npefoyer-e Aokasa o yunH-eHUM NoKyLlajuma Aa ce Takse noTepae o6esbujene.

e WsjaBom 0 aHraxoBaHOM TEXHUYKOM 0cobrby (MuHUManHo 10 YnaHoBa) y chopMu 3BaHUYHE
WsjaBe notnmucane u osjepeHe op cTpaHe noHyhaya ca fMCTOM MMeHa kaHgupata 3a
no3numje Krby4HOr TeXHUYKOT 0cobrba.

* [lokasuma o 06pa3oBHUM U NPOtecoHanHUM KBanuuKaLumjama TpaxeHMx KaapoBa Kako
cnvjenu:

1. Boha npojekTa - jefaH nssplumnay
- Konuja ceptudukara kojom pokasyje pa je ceptudukoBaH 3a BoRere
npojekaTa no HEKOM 0f CBjeTCKUX CTaHaapaa (He npusHajy ce cepTuduKkaTy
4a je ofAcnywaH Kypc)
- UB u3 kojer je BUa/buBo Aa je pagno Ha ynpaserbaky npojektuma,
- OsjepeHa konuja gunnome kojom Aokasyje BCC,
2. Ekcnept 3a MKW uHdpacTpykTypy ~ HajMawe 2 (gBa) usepLumoLa:
- UB ca petarbHum onvucom nocnosa Ha Kojuma je paguo,
- Os.jepeHa konuja gunriome kojom Aokasyje BCC TexHuuKor cmjepa,
- loTBpaa Kpajier kopucHUKa Kojom ce AoKasyje fa je paavo Ha npojexTy
umnnementauuje MKW uHdpactpykrype,
3. Ekcnepr 3a pa3sgoj IMC cuctema — Hajmake 1 (jefaH) ussplumnay;
- LIB u3 kojer je BuarmBo aa nocjeayje UCKYCTBO y umnnemeHTtauuju IMC
cucTema,
- MoTepaa kpajrer kopucHuKa Kojom ce Aokasyje Aa je paguo Ha npojexty
nMmnnemeHTaumje AMC cucrema,
- OsjepeHa konuja gunnome kojom fokasyje BCC TexHuukor CMjepa.
4. EkcnepT 3a 3a pa3Boj u umnnementaumjy Oracle 6ase nojartaka — Hajmate 2 (gBa)
ussplumoua:

- LB u3 kojer je BuarsuBo aa nocjeayje npodecvoranta UCKyCTBa Y Au3ajHy,
PasBojy, UMMNEeMeHTaLM|U U OApPXaBaky annUKaTUBHUX pjewekra Ha Oracle
6a3n nogaraka,

- konuja cepTuchukara o obyyeHocTy 3a pag Ha Oracle 6asu nojaraka.
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S. YnaHoBu TMmMa 3a passoj u “MnnemeHTauMjy web annukatueHor cogteepa —
Hajmak-e 4 (4eTupu) useplumoLa:
- LB u3 kojer je BupgruBo pa nocjeayje npodecnoHanHo ckycTso y An3ajHy,
pasBojy U UMnnemeHTaumju web annukaTveHor codTBeEpa,
- OsjepeHa konuja pagHe KibMKMLIE KOjOM AOKa3yje Aa UMa HajMarse 2 (aBuje)
rogvHe UcKycrsa.

Kparva Mempa | Kapahophesuha 95, 78000 E!bi(a Penybnuxa Cprick:

* [loTnucaHom usjaBom o cTpaHe osnawTEHOr nuua noHyfaya u oejepeHoM op cTpaHe
HaAnexHor opraHa y cknagy ca ynaHom 52. 3akoHa koja je npunor oBoM nosusy;

MoHypna Tpe6a cagpxasatn crbenehe AOKYMeHTe:

® cagpxaj NOHYAE, KOjU YMHM MONUC CBMX AOKyMeHaTa (nMcToBa) U3 MoHyAe, ca HaBedeHUM
peaHum 6pojeBuma TUX AOKYMEHaTa 0gqHOCHO IMCTORA y NoHyAaw;

* u3jaBa o0 UCMYHEHOCTH YCNOBA M3 YnaHa 45. 3akoHa (o6pasau y npunory);

® aKTyerlHu U3BOA M3 CyACKOr PerucTpa unn Heku apyru oarosapajyhu [OKyMeHT (opuriHan unm
oBjepeHa konuja);

* AOKYMEHTe KojuMa ce [oKasyje TeXHUUKa U NPOdECHOHANHA CrOCOBHOCT Y cKknagy ca uynaHom
50. 3akoHa a Koju Cy 3axTujeBaHU OBMM MO3UBOM 3a AoCTaBrbak-€ NOHyAa;

*" 13jaBa O UCMYHEHOCTH YCOBa U3 YnaHa 52. 3akoHa (obpasau y npunory);

* nonykeH obpasay 3a umjeHy noHyae (o6pasau y npunory);

* u3jaBa o ob6es6jehuBarby rapaHumje 3a A0Bpo u3BpLUEH:e yroBopa. YrosopHu opraH he TPaXuUTu
rapaHuujy sa usspluete yrosopa. MaHoc rapaHLMje sa usBplUete yrosopa je 10% on
BPWjeAHOCTM yroBOpa Ca POKOM BaXXHOCTU Koju oArosapa nepuoay Tpajara yrosopa yeehaH 3a
30 paHa, v Tpeba 6uUTK y BUAY BesycriosHe BaHkapcke rapaHumje.

Y novyau Tpeba focrasuti Usjasy o obesbjeRuBatby rapaHumje sa 4oGpo usBpLLewe yroesopa,
a NPUNKOM noTnmMca yrosopa TpaxeHu obnuk rapaHumje.

Hanowmewe:

* noHyhay uMja noHyaa Gyae wsabpaHa kao HajnoBOSbHMja AyXKaH je HaKoH npujema ognyke o

n3bopy fgoctasuTu y poky 5 (net) gaHa opuruHare unu oejepeHe konuje foKymeHaTa Kojuma ce
AoKasyje nmyHa cnoco6HoCT noHyRava y Cknapy ca unaHom 45. 3akoHa, a Koju He cmujy 6uTH
cTapuju og 3 mjeceLia, pavyHajyhiu og TPEHyTKa focTaBrbara NoHyge.
Kao nokas o ucnymwasary ycnosa u3 unaHa 45. 3akoHa cTaB (1) Tauke u) n A) npuxsartajy ce u
Cropasymu ca HaanexH1M MopeckuM WHCTUTYLMjamMa O penporpamuma, OOHOCHO OAJI0XEHOM
nnahatby obaBesa y3 focTasrbarme NnoTBphe OA CTpaHe rnopeckux opraHa ga noHyRay y
npeasueHoj AnHaMULW 1 usmmpyje ceoje penporpamupaHe obasese.

OpuruHanHa noHyna Tpeba 6uti OTKyuaHa unun HanvcaHa HeusOpucusom TuHTOM. CBu
fINCTOBU MOHYAEe Mopajy GuTM UBPCTO yBe3aHM (ocurypaHu jeMcTBEeHUKOM koju je yuBplheH
HaLeNHWLOM 1 neyaTom noHyhaua), ca o3HaveHUM cTpaHuuama. Cee AOMyHe 1 u3MmjeHe noHyge
Mopajy 6uTh YnTrbMBe U NapacupaHe of OBNaLITEHUX nuua.

Kputepwj 3a oujeHy noHyae je HajHmxa LuujeHa.

Mpunvkom pauyHawa unjeHa w3 MOoHyAa y cBpXy rnopefewa noHyAa, uvjeHa u3 gomahux
noHyaa he 6utn ymareHa 3a npedepeHLmjanHm gakTop, y cknapay ca Oanykom Casjeta MuHucTapa
BocHe n XepueroeuHe (Cn rnacHuk BuX 83/16).

Y cmucny ose oppen6e, aomahe noHyae Cy NoHyAe koje fAocTase husnyKa Unu NpaBHa nuua
ca cjeavwTem y BuX, ycnoctasrbena y Cknapy ca sakoHom buX, y kojuma Hajmarse 50% papgHe
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CHare 3a uU3BpLUEHE yroBopa cy peVIeHTVI u3 buX. Kao pnokas VICI‘IYH:GHOCTVI ycnoBsa 3a npumjeHy
npecepeHLujanHor TpeTmaHa gomaher kopucTuhe ce semrba peructpaumje noHyRaua.

lMo4eTHy NoHyAy ca NneyaTom 1 NOTNCOM je notpebHo pocTasuTn y 3aTBOPEHOj HENPOBUAHO]
KOBEpTU Cca MMEHOM K aapecom noHyfjaya Ha kojoj he nucaru Mo Hyaa 3a Habasky ycnyra-
Hapgorpagta nocrojeher nHdopmaLuuoHor cuctema yBOfEHEeM CiCTEMa jaBHUX KrbyyeBa 1 npee
(base cucTema ynpasrbatba fokyMeHTuMa—PKI- TOYETHA NOHYAA”, Ha npoTokon npeayseha Ha
appecy Kparba lNetpa | Kapahophesuha 95, 78000 Bama Jlyka.

Pok 3a focTaBrbatbe noueTHux noHyga uctue 6. of. 020/(’ 7. y .00 cartu.
Cse noHype koje ce AoctaBe nocnuje HasHadYeHor poka, 63 oGanpa kapg cy nocnaHe, Hehe 6GUTK
y3eTe y pasmaTtpame.

OtBapatbe Npuchjenux MOYETHMX MOHYAa W nperosapawe O TEeXHUYKUM, EKOHOMCKWM,
MPaBHIM 1 ADYrVM acnekTuma, ca LUnrbeM NocTu3aka HajrnoBosrbHMje noHyae, hie ce oApxatu faHa
16.of. ,,’Z:) 11, y 4450 catny npocropujama 3M .EneKkTpokpajuHa“ a.a. Bara Jlyka,
srpapa [inpekuuje, Yn Kparba Metpa | KapaRhophesuha 95, 78000 Bata Jlyka y canu 3a cacraHke
Ha 2 cripary.

KoHauHy noHyAy ca nevatom v noTnncoM je NoTpe6HO 4ocTaBuTH Y 3aTBOPEHOj HeNpPOBMAHO]
KOBEpTU ca UMEHOM 1 afpecom noHyhjaua Ha kojoj he nucatu J[1oHyna 3a Habasky ycnyra-
Haporpaara noctojeher MHgopMaLMoHor cuctema ysohjerem cuctema jaBHUX KbyyeBa u npse
tbase cucTema ynpaerbara fokyMeHTUMa—PKI- KOHAYHA NMOHYJA", Ha npoTokon npepyseha Ha
apgpecu Kparba [letpa | Kapahophesuha 95, 78000 Bama Nyka, HajkacHuje po ApaHa

M-od Qoid . y __A1:90 cama.

OtBaparbe npucnjenunx KoHaqHmx noHyaa, he ce ogpxatn fgaHa /{ 1 o). Lolq . y
fM L0 camm y npoctopujama 311 ,EnekrpokpajuHa“ a.4. Bawa Nyka, srpapa Qupekumje, Yn Kparba
Metpa | Kapahophesuha 95, 78000 Barsa flyka y canu 3a cacraHke Ha 2 cnpary.

Ocobe koje npeacTaerbajy noHyhaye MOpajy AOCTaBMTN [OKYMEHT, OJHOCHO, nyHomoh Kojom
ce noTephyje A4a Cy oBnaliTeHe Aa NpUCycTByjy OTBapary noHyaa v Aa mory y ume noHyRava ga
y4ecTsyjy y npouecy nperosapatba (OpuruHan/osjepeHy konujy nyHomohn).

YKonuko ce osnaiwTteHa oco6a He nojasu Ha OTBapatby noveTHe NoHyae, cmaTpahe ce
Aa je noHyhau ogycTao op cBoje noHyae.

Y cnyuyajy Aa Bawwe npeaysehe cmatpa aa je YroBopHu OpraH TOKOM NOCTYynKa jaBHe HabaBke
npekpLmno oapeade 3akoHa v NoA3aKoH -YMaTe npaso Aa ynoxuTe xanby Ha HaumH 1

NupekTop

/) 12/ %&Wg{,{;j)mt

Ceka KyamaHoBuh, aunn. uHx. en.
[ocTaBrbeHo:

- Hacnosy

- Cnyx6u HabaBe
- ala
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OBPA3AL| 3A LUUJEHY MOHY[E - YCNYTE

novyetHe/KoHayHe
Hasue gobaBrbaua
MoHyaa 6p. on roguHe.
Jea. uujeHa
JeauHuyHa (KM)
Pen. Jen. uujeHa 6es3 MNAB-a YKynHa uujeHa
6poj Onuc ycnyra Mjepe Kon. (KM) (ca nonyctom (KM) — 6e3 NAB-a
6e3 MNOB-a ako je
npeasuljeH)
YBoRferem
1. | cuctema jaBHux nayw. 1
krbyyesa (MKW)
2. | Cmapr kaptuue KOM 1000
CochtBep 3a
3. | cmapT kapTuue KOM 1
(midleware)
Unrau cmapt
4, kapTuLa KOM 1000
Wramnay cmapT
5. kapTiLa KoM 2
KpunTorpadckm
6. ypeRaj KOM 2
YBoRjere cucrema
3a ynpaerbawe
7. | BOKyMeHTUMa | naywan 1
¢hasa -
ellucapHuya
YKYNHO (KM)-6e3 NOB-a
(ca ypauynaTum nonycrom):
NAB-17 % (KM)
(ca ypauyyHaTum nonycrom):
YKYMNHO (KM) - ca NaB-om
(ca ypauyHaTum nonycrom):

Hanomena: aetarsHa cneundukaumja y npunory.

Pok nsepwetsa: 6 (lwecr) mjeceuy og gaHa noTnuca Yrosopa.

Ycrnos v HauuH nnahaksa : ogrofeHo nnahatwe AaHa o faHa ucnocTaebama akType.
Pok BannaHocTu noHyae: 30 aaHa og gaHa oTBaparba MnoHyae.

Hatym: M.M. Mme 1 npeaume u notnuc
oBnawheHe ocoGe:




- Nadogradnja postojecéeg informacionog ;istéma
o uvodenjem sistema javnih kljuéeva i
prve faze sistema upravljanja dokumentima
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Uvod

Ovaj dokument opisuje nadogradnju koju je potrebno izvrsiti na postoje¢em informacionom
sistemu Elektrokrajine.

Pomenuta nadogradnja treba da ukljudi:

- implementacija sistema javnih kljuceva,

- implementacija prve faze softvera za upravljanje dokumentima,

- -Integraciju tih komponenti u postojece sisteme i poslovne procese.

Ciljevi nadogradnje postojeceg informacionog sistema su:_

- omogucavanje sigurnog okruzenja za poslovanje i komunikaciju korisnika bez obzira na
njihovu fizicku lokaciju,

- obezbjedivanje integriteta komunikacije, tajnost, autenti¢nost i neporecivost

- omogucavanje sigurne i jedinstvene autentifikacije i autorizacije korisnika na postoje¢i
STONEE sistem, _

- omogucavanje optimizacije i informatizacije kancelarijskog i arhivskog poslovanja u
preduzecu Elektrokrajina &ime se ocekuje brie i transparentnije obavljanje
kancelarijskog poslovanja, kao i jednostavniju evidenciju primljene poste, predmeta i
akata, elektronsko signiranje i potvrdu prijema dokumenata, otpremu i arhiviranje.



Nadogradnja sistema STONFE

Opis upotrebe sistema STONEE | oratedih servisa

ViSekorisnicki operativni sistemi omoguéavaju da se podaci jednog korisnika zastite od-
drugih korisnika istog racunara, kao i da se globalna podesavanja raCunara, koja uti¢u na sve
korisnike, zastite od neautorizovanih izmjena. Ovakvi operativni sistemi omoguéavaju kontrolu

pristupa resursima (podacima, servisima, podesavanjlma) i mogu razlikovati korisnike prema

nivou pristupa koji imaju. Svi viekorisniki operativni sistemi, medu koje spada i Windows,
zahtijevaju da se korisnik ratunara predstavi (potvrdi svoj identitet) unosenjem korisnickog
imena i lozinke, kaoi da korisnik bude autorizovan ( sa dovoljnim nivoom pristupa) kako bi mogao
da koristi resurse, podatke i usluge koje taj ra¢unar nudi. Izmedu ostalih resursa, nalaze se i
aplikacije iz sistema STONEE, Oracle baza podataka i pratedi servisi.

Proces odredivanja identiteta (autentifikacija)

U AD okruZenju, svaki korisnik jedinstveno je odreden li¢nim podacima korisnika, a proces
odredivanja identiteta izvodi se pomoéu kombinacije korisni¢kog imena i lozinke. S obzirom na
to da se u PKl okruZenju korisnik identifikuje koriste¢i digitalni sertifikat koji se nalazi na pametnoj
kartici (smart card), nakon potvrde identiteta i odredivanja prava koja korisnik ima na lokalnom
raunaru, dostupni su mu lokalni i mreZni resursi. Neki od resursa su i aplikacije iz sistema
STONEE kao i prateci servisi. S obzirom na to da su domenski servisi ustanovili identitet korisnika
i dozvolili (ili uskratili) odredena prava korisniku, ovaj nivo provjere identiteta nije neophodno da
se ponavlja u STONEE sistemu. Ako korisnik ima pravo da koristi aplikacije iz STONEE sistema,
operativni sistem rafunara vec posjeduje odredene informacije o korisniku i moZe da koristi te
podatke za ispravan rad STONEE sistema. Utvrdivanje identiteta korisnika u PKI okruzenju
sprovodi se pomocu dva faktora: neceg $to korisnik posjeduje (digitalni sertifikat na pametnoj
kartici) i neCeg Sto korisnik zna (PIN za korid¢enje pametne kartice). Ovakav nacin utvrdivanja
identiteta naziva se ,jaka autentifikacija“ (strong authentication) i Oracle (proizvodaé baze
podataka) favorizuje ovakav nacin kao siguran nain utvrdivanja identitota. Na ovajnacin skraCUJe
se postupak prijavljivanja korisnika i omogucava odreden vid elektronskog nadzora i sprecavanja
zloupotrebe resursa i dostupnih podataka.

Trenutni nacin rada ne obuhvata integraciju autentifikacije na nivou operativnog sistema
i autentifikacije na nivou baze podataka, pa svaki od navedenih mehanizama isti posao radi ali
zasebno. Korisnik je autentifikovan na nivou AD-a ali nije autentifikovan na nivou baze podataka,
pa nanovo prolazi kroz proces prijave za rad, ali ovaj put na nivou aplikacije, odnosno, baze
podataka.



Proces odredivanja prava identifikovanog korisnika (autorizacija)

Jedanput identifikovan korisnik posjeduje odredena prava i privilegije za korié¢enje
lokalnih i mreznih resursa kao §to su aplikacije iz sistema STONEE, Oracle baza podataka i ostali
resursi. Ako korisnikima pravo da koristi aplikacije iz sistema STONEE, prilikom poziva na izvrSenje
aplikacije potrebno je da se uspostavi konekcija prema Oracle bazi podataka kako bi aplikacija
mogla da koristi podatke. Za pristup podacima u bazi, neophodno je da se poznaje korisnik koji
traZi pristup podacima. U prethodnoj fazi (autentifikacija) korisnik je identifikovan, i na osnovu

. hjegove identifikacije, dodijeljuju mu sé odgovarajuce privilegije za pregled i manipulisanje

podacima i objektima u bazi podataka; Kako se u bazi podataka nalazi i implementacija poslovnih
pravila, od izuzetnog su znataja navedeni procesi autentifikacije i autorizacije. Korisni¢ke
privilegije se provjeravaju prilikom pristupa podacima i iste se provjeravaju na nivou RDBMS
(sistema za upravljanje bazom podataka). Autorizovanim korisnicima dozvoljava se pristup
podacima u skladu sa njihovim privilegijama.

Opis

datka ~ korekcija aplitaciia iz sistema STOMNEE
Zadatak: Podrska autentifikaciji korisnika

Potrebno je modifikovati postojece aplikacije iz STONEE sistema kako bi se koristila
autentifikacija korisnika na nivou AD-a, odnosnc. u PKI okruZenju. Potrebno je izvriiti
konsolidaciju podataka iz AD baze sa podacima iz Oracle baze podataka zbog potrebe kontrole
korisnickih privilegija korisnika €iji je identitet utvrden. Ostalim korisnicima, osim vlasnika $ema
podataka, koji nemaju AD autentifikaciju zabraniti pristup bazi mehanizmom zakiju¢avanja
korisnickih naloga na nivou baze podataka (RDBMS-a). S obzirom na to da se u trenutnom sistemu

za svakog korisnika aplikacija iz sistema STONEE Cuvaju i podaci o pripadnosti odredenoj

- organizacionoj grupi, potrebno je prilagoditi evidenciju u STONEE sistemu za koris¢enje istih

podataka iz AD okruZenja, kako bi se odredeni poslovni zadaci zavriavali na ispravan nadin,
odnosno, sa ispravnom evidencijom.

Zadatak: Podrska autorizaciji korisnika

Potrebno je modifikovati postojeée aplikacije iz STONEE sistema kako bi se eksterno
autentifikovanom korisniku aplikacija iz sistema STONEE dodijelile ispravne privilegije za rad. 1z
tog razloga potrebno je u postojecoj evidenciji uraditi prosirenje i povezivanje sa bazom podataka
iz AD. Korisnik ¢iji je identitet utvrden korié¢enjern eksternog servisa (baza podataka AD), nema
nikakve privilegije za rad sve dok sistem za autorizaciju ne izvréi procedure potrebne za dodjelu

privilegija. Postojece procedure za dodjelu privilegija neophodno je modifikovati.



Zadatak: Integracija sa DMS-om

Prilikom prijave mjernih mjesta i potro3aca elektriéne energije potrebno je evidentirati
odredena dokumenta i na osnovu odredenih uslova registracija se zavriava pri ¢emu kao rezultat
nastaju odredene deklaracije, saglasnosti i ugovori. Procedure prijave (registracije) potro3aca i
mjernih mjesta jasno su propisane Zakonom i ostalim pravilnicima. Kako se tom prilikom trazi

~ prilog iz eksternih izvora informacija (Katastar, Opstina itd.) svi dokumenti se mogu skenirati,
Klasifikovati i vezati uz odreden zahtjev za registracijom. Takode, rezultat registracije (deklaracija

o prikljucku, elektro-energetska saglasnost, ugovor o snabdijevanju itd:) nastaje kao rezultat .
aktivnosti operatera nad podacima u STONEE sistemu. Potrebno je korigovati aplikacije iz sistema
STONEE tako da se moZe mjerno mjesto ili potro3ag jednoznaéno povezati sa DMS sistemom,
odnosno, sa konkretnim predmetima iz DMS sistema. Za sve potro$ae ili mjerna mjesta koja su
vec registrovana omoguditi uvezivanje sa dokumentima iz DMS sistema. Omoguditi pregled
primljenih zahtjeva evidentiranih u DMS sistemu, a koji se odnose na registraciju mjernih mjesta
i registraciju potrosaca.



Implementacija sistema javnih kljuceva
Uvod

Infrastruktura javnih kljuceva se sastoji od sistema za izdavanje elektronskih sertifikata.
Ovaj sistem je u osnovi kombinacija hardverskih uredaja, softverskih paketa, politika i

-~ procedura koje definiSu pravila izdavanja elektronskih sertifikata krajnjim korisnicima. U ovom

slu¢aju krajnji korisnici ¢e biti uposlenici i elektronski servisi Elektrokrajine.

Sistem za izdavanje elektronskih sertifikata ée biti sposoban da vrsi elektronsku i
vizualnu personalizaciju elektronskih kartica i da izdaje korisnitke sertifikate na ‘smart ,
karticama, korisnicke softverske sertifikate u softverskom obliku (van smart kartice), sertifikate
za veb servere i druge vrste sertifikata. Sertifikati na smart karticama su namjenjeni krajnjim
korisnicima koji ¢e pomocu njih moéi da vrie elektronsko potpisivanje raznih vrsta elektronskih
dokumenata, kao i da se autentifikuju i koriste sisternske servise. Ostali sertifikati koje ovaj
sistem izdaje su namjenjeni upravo takvim elektronskim servisima.

Uvodenje PKI sistema unutar poslovnog procesa omoguéuje sigurno okruzenje za
poslovanje i komunikaciju korisnika bez obzira na njihovu fizicku lokaciju. PKI sistem treba da
obezbijedi integritet komunikacije (moZe da se vidi da li je poruka mijenjana u transportu),
tajnost (poruka moZe da se kriptuje), autenti¢nost (uvijek se taéno zna ko je poruku poslao ili
potpisao) i neporecivost (onaj koji je poruku ili dokument poslao ili potpisao ne moze da
porekne tu ¢injenicu). '

Komponente sistema
Osnovne komponente koje €ine Infrastrukturu javnih klju¢eva Elektrokrajine su:

Sertifikaciona tijela,
- Sistem za upravljanje elektronskim sertifikatima,
- Lokacije za objavu CRL lista.



Sertifikaciona tijela
Opis

Sertifikaciona tijela ¢ine najvaZniji dio Infrastrukture javnih kljuCeva. U pitanju su
serverske aplikacije ¢iji je osnovni zadatak sigurno i jasno propisano generisanje i cuvanje
kriptografskih parova kljueva i izdavanja elektronskih sertifikata. Elektronski sertifikat nastaje
tako Sto aplikacija sertifikacionog tijela elektronski potpisuje javni kljué vlasnika sertifikata
zajedno sa skupom dodatnih podataka koji aplikacija dobija 0d sistema za upravljanje
elektronskim sertifikatima. Ovaj skup podataka se definiée kao dio sertifikacionih politika
sertifikacionih tijela i bi¢e naknadno definisan prema potrebama korisnika.

Aplikacije sertifikacionih tijela ¢e biti postavljenje u takozvanoj root hijerarhiji, gdje -
postoji jedna aplikacija sertifikacionog tijela koja je osnova povijerenja cijelog sistema. U ovom
slu€aju sistem ¢e imati dvije aplikacije sertifikacionog tijela od kojih ¢e prva biti root
sertifikaciono tijelo, dok ¢e druga biti izdava&ko sertifikaciono tijelo.

Root sertifikaciono tijelo mora biti posebno zasticeno i njegovom upravljanju i pristupu
njegovim kljuCevima se mora obratiti posebna panja. Sistem mora da ima jasno definisane
bezbjedonosne politike koje ukljucuju zastitu root sertifikacionog tijela. Root sertifikaciono
tijelo mora da bude izdvojeno iz mreZe i da bude logitki odvojeno od ostatka sistema.

Sertifikaciona tijela se sastoje iz dva odvojena logitka segmenta:
- Segment aplikacija sertifikacionih tijela
- Segment pomocnih aplikacija

Segment aplikacija sertifikacionih tijela

U ovom segmentu se nalazi hijerarhija aplikacija sertifikacionih tijela. Ona se sastoji od
dva sertifikaciona tijela, i pripadajucih kriptografskih uredaja Cija je uloga zastita kriptografskih
klju¢eva sertifikacionih tijela, kao i ubrzavanje kriptografskih operacija.

Svaka aplikacija sertifikacionog tijela ima svoj par klju¢eva i elektronski sertifikat koji je
potpisalo sertifikaciono tijelo koje se nalazi u hijerarhiji iznad. Osnova povjeranja u cijeli sistem
je root sertifikaciono tijelo &iji je sertifikat samopotpisan. Ono je vrh hijerarhije cijelog lanca
potpisivanja i provjere elektronskog potpisa. Ovo sertifikaciono tijelo ima dvije uloge: da
potpisuje sertifikate onih sertifikacionih tijela koja su ispod njega (u ovom sluéaju to je
izdavacko sertifikaciono tijelo), kao i da bude povjerljiva tre¢a strana, odnosno servis kome svi
ucesnici procesa elektronskog potpisivanja bezuslovno vjeruju.

Uloga izdavackog sertifikacionog tijela je da potpisuje i izdaje elektronske sertifikate
krajnjim korisnicima i elektronskim servisima.



Segment pomo¢nih aplikacija

U ovom segmentu se nalaze pomoéne aplikacije koje predstavijaju vezu ostatka sistema
sa segmentom aplikacija sertifikacionih tijela. Svaka od ovih aplikacija se nalazi na zasebnom
serveru, a Cine ih:

- Aplikacija za podnoSenje zahtjeva za elektronskim sertifikatima
- LDAP direktorij za €uvanje i sinhronizaciju podataka na sertifikacionim tijelima
- Aplukacua za objavu CRLlista

Aplikacija za podno§enje zahtj‘eva za elektronskim sertifikatima se nalazi na veb serveru i
sluzi da kontaktira sertifikaciona tijela u cilju izdavanja elektronskih sertifikata.

LDAP direktorij za Cuvanje i sinhronizaciju podataka na sertifikacionim tijelima moze biti
bilo koji LDAP kompatibilan mreZni operativni sistem. Njegova uloga je dabude repozitorijum
podataka za sertifikaciona tijela.

Aplikacija za objavu CRL lista je veb server koii sluzi da liste opozvanih sertifikata
sertifikacionih tijela ucini dostupnim svim pomocnim aplikacijama koji provjeravaju validnost
sertifikata koje je izdao ovaj sistem, kao i da bude prva tacka u distribuciji CRL lista ka eksternim
lokacijama za njihovu objavu.

Sistem za upravijanje elekironskim sertifikati

Informacioni sistem za upravljanje elektronskim sertifikatima (u daljem tekstu: CMS)
predstavija informacioni sistem koji se koristi za upravijanje Zivotnim ciklusom elektronskih
sertifikata, Sto obuhvata prikupljanje podataka neophodnih za njihovo izdavanje, izdavanje
elektronskih sertifikata, njihovo koridéenje i opozivanje izdanih sertifikata, kao i pracenje stanja
elektronskih sertifikata u svakom trenutku njihovog Zivotnog ciklusa.

CMS treba da bude modularan informacioni sistem i mora da sadri bar sljedeca tri dijela:

* Modul za upravljanje Zivotnim ciklusom smart kartica i elektronskih sertifikata,

» Modul za personaiizovanje i pakovanje smart kartica i elektronskih sertifikata,

¢ Modul za podnoSenje zahtjeva za izdavanje i izdavanje smart kartica i elektronskih
sertifikata.

Modul za upravljanje Zivotnim ciklusom smart kartica i elektronskih sertifikata treba da
buce realizovan kao Web aplikacija koja podriava najéeiée koriééene Web Citace, kao $to su
Microsoft Internet Explorer, Mozilla Firefox i Google Chrome, pri ¢emu verzije podrZanih Web
Citaca ne smiju biti starije od tri godine. Modul ée omoguéiti korisnicima CMS-a administriranje
profila sertifikata (sluZe za podeSavanje osobina sertifikata koje CMS izdaje, kao Sto su duZina i
vrsta kriptografskih kljuCeva, sadrZaj pojedinih ekstenzija, i sli€no), profila zahtjeva za izdavanje
elektronskih sertifikata (sluZe za podesavanje profila sertifikata koji ¢e se koristiti za izdavanje
sertifikata na smart karticu ili USB token, opisuju da li se kriptografski kljuéevi generi$u na Cipu



smart kartice i da li se na smart karticu snima puni lanac elektronskih sertifikata), korisnickih
naloga i grupa korisnika, podataka koji se mogu na¢i na $ablonima za vizuelno personalizovanje
smart kartica (Naru¢iocu mora biti omoguéeno dodavanje novih polja o podnosiocima zahtjeva
za izdavanje sertifikata bez mijenjanja izvornog koda CMS-a), kreiranje naloga za
personalizovanje smart kartica i USB tokena i izdavanje elektronskih sertifikata, naloga za
opozivanje i suspendovanje elektronskih sertifikata, naloga za deblokiranje PIN kodova smart
kartica i USB tokena i naloga za ponovno $tampanje PIN i PUK kodova smart kartica i USB tokena.
Osim toga, modul treba da omogudi pokretanje procesa isporuke personalizovanih smart kartica

(i USB tokena i ponovno odStampanih PIN i PUK kodova u vidu paketa, kao i pracenje isporuke -

svakog takvog paketa. U dogovoru sa Izvodaéém bi¢e definisane grupe korisnika koji imaju
ogranicen skup prava (kreiranje korisni¢kih naloga, izvjestaja, pravo uvida u odredene podatke, i
tako dalje). :

Modul za personalizovanje i pakovanje smart kartica i elektronskih sertifikata sluzi za
elektronsko i vizuelno personalizovanje smart kartica i elektronsko personalizovanje USB tokena.
Modul moZe.biti realizovan kao Web aplikacija koja podrava prethodno navedene Web ¢itace,
ili desktop aplikacija koja podriava bar operativni sistem Microsoft Windows, pri éemu trebaju
biti podrZane verzije 7, 8.1 10, kao i 32-bitne i 64-bitne verzije pomenutih operativnih sistema.
Elektronsko personalizovanje kontaktnih i beskontaktnih smart kartica pomocu desktop
Stampaca smart kartica koji imaju takvu moguénost treba da bude podrzano, kao i stampanje
smart kartica na osnovu ranije kreiranih Sablona za vizuelno personalizovanje smart kartica. Osim
toga, modul treba da ima mogucnost elektronskog personalizovanja smart kartica pomocu
prikljucenog Citaga smart kartica, kao i da podrzava elektronsko personalizovanje USB tokena.
Kreirahje i mijenjanje Sablona za vizuelno personalizovanje kartica treba da bude implementirano
u ovom modulu, kao i vizuelna i elekironska kontrola kvaliteta. Sigurnosno Stampanje PIN i PUK
kodova takode treba da bude implementirano, tako da operateri aplikacije nemaju mogu¢nost
uvida u odStampane PIN i PUK kodove, niti mogu da biraju Stampa¢ koji ¢e se koristiti za
Stampanje dokumenata. Osim toga, treba da bude podrZano konkurentno pristupanje sistemu
od strane viSe instanci ovog modula, radi poboljSanja performansi CMS-a ako to bude potrebno.

Modul za podnoSenje zahtjeva za izdavanje i izdavanje smart kartica i elektronskih
sertifikata treba da bude realizovan kao Web aplikacija koja podrzava najéesce koriééene Web
CitaCe, kao Sto su Microsoft Internet Explorer, Mozilla Firefox i Google Chrome, pri éemu verzije
podrzanih Web ¢itata ne smiju biti starije od tri godine. Registrovanje korisnika, tj. unoenje
neophodnih podataka o podnosiocima zahtjeva za izdavanje elektronskih sertifikata i smart
kartica, deblokiranje PIN kodova smart kartica, ponovno $tampanje PIN i PUK kodova smart
kartica i opozivanje ili suspendovanje elektronskih sertifikata, kreiranje takvih zahtjeva,
upravljanje isporukom pzketa koji sadrZe smart kartice ili od$tampane PIN i PUK kodove, te
dostavljanje izdanih elektronskih sertifikata i smart kartica korisnicima, tj. podnosiocima zahtjeva
predstavljaju minimalan skup zahtijevanih funkcionalnosti ovog modula.

Skup podataka o podnosiocima zahtjeva Ce biti dogovoren sa Izvodatem, ali treba da postoji
mogucnost dodavanja novih polja na formu za unos podataka o podnosiocima zahtjeva bez
mijenjanja izvornog koda CMS-a. Obavezno je implementiranje elektronskog potpisivanja



podataka o podnosiocima zahtjeva i podataka o zahtjevima za izdavanje elektronskih sertifikata,
smart kartica i USB tokena pomocu elektronskih sertifikata na smart karticama ili USB tokenima.

Medusobna komunikacija svih modula sistema ée biti zagti¢ena pomocu TLS protokola, a
Narucilac treba da ima mogucnost mijenjanja cipher suite-ova serverskih aplikacija u dogovoru
sa lzvodacem. Tajnost podataka koji se prenose sa sistemom za upravljanje bazama podataka ¢e
takode biti zasticena TLS protokolom, a povjerljivi podaci u bazi podataka CMS-a kriptovani. Svi
podaci koji se dodaju u CMS i koje CMS koristi ¢e biti pohranjeni u bazu podataka, a pravljenje
- -rezervne kopije baze podataka-treba da bude moguce koris¢enjem standardnih -alata datog
sistema za upravljanje bazama podataka. -

CMS mora da podriava dvofaktorsko autentikovanje korisnika pomoéu elektronskih
sertifikata na smart karticama i USB tokenima, a elektronski sertifikati na tim smart karticama i
USB tokenima ¢e se koristiti i za elektronsko potpisivanje odredenih zapisa.

. CMS treba da bude skalabilan, tj. treba da uspje3no odgovori naz ahtjeve za veéim
performansama kreiranjem novih korisni¢kih naloga ili instaliranjem dodatnih instanci pojedinih
modula, te povezivanjem dodatnih desktop Stampaca za personalizovanje smart kartica.
lzdavanje elektronskih sertifikata treba da bude moguce pomocu svih CA tijela koja podrzavaju
odgovarajuce standarde, pri €emu naéin rada korisnika nece zavisiti od izbora CA tijela, tj. CMS
Ce sakriti od korisnika sve specifi¢nosti komunikacije sa CA tijelima. Osim toga, treba da bude
podrZano izdavanje elektronskih sertifikata pomocu viSe CA tijela, ukoliko se razlitita CA tijela
budu keristila za razlitite svrhe.

Lokacije za objavu CRL lista

Potrebno je da na sisternu postoji redundantr:a eksterna lokacija za objavljivanje CRL
lista. Ova lokacija mora da ima uvijek aktuelne CRL liste koje ¢e se u redovnim vremenskim
intervalima propagirati sa sertifikacionih tijela. Unutar svakom izdatog sertifikata moraju da se
nalaze najmanje dvije razli¢ite adrese ovih redundantnih lokacija.



Implementacija sistema za u pravljanje dokumentima - ePisarnica

Uvod

Ovaj sistem treba da omogucéi optimizaciju i informatizaciju’kancelarijskog i arhivskog

. Poslovanja u preduzecu Elektrokrajina. Implementacijom sistema oéekuje sa brie i
transparentnije obavljanje kancelarijskog poslovanja, kao i da ce sistem omoguciti jednostavniju
evidenciju primljene poste, predmeta i akata, elektronsko signiranje i potvrdu prijema
dokumenata, otpremu i arhiviranje.

Ciljevi implementacije:

Zamijeniti runo upravljanje predmetima i dokumentima sa elektronskim,

BrZe pronalazenje dokumenata i informacija,

Povecana produktivnost zaposlenih uklju€enih u proces obrade predmeta,

Smanijiti troSkove upravljanja predmetima i aktima kroz efikasno elektronsko upravljanje,
Adekvatan i blagovremen rad nad predmetima i dokumentima,

Sprecavanje nepotrebnog dupliranja evidencija i dokumenata,

Jednostavnije pracenje kretanja dokumenata,

Omogucavanje kreiranja statistickih izvjestaja i upravnih statistika,

~ Bolja komunikacija unutar organizacije.

Organizaciona struktura

Preduzecem upravljaju vlasnici akcija organizovani u Skupstinu akcionara.

Elektrokrajina je organizovana u deset Radnih jedinica, a sve funkcije preduzeéa su

objedinjene na nivou Direkcije preduzeéa, koja se nalazi u Banjoj Luci.

Radne jedinice koje se bave distribucijom i snabdijevanjem elektri¢ne energije su:

RJ "Elektrodistribucija", Banja Luka, koja obuhvata podrucja opstina Banja Luka, Celinac
Kotor Varos, KneZevo, dio opstine Srpski Sanski Most i dio ranije opstine Klju¢,

RJ "Elektrodistribucija", Prijedor,

RJ "Elektrodistribucija", Gradiska,

RJ "Elektrodistribucija", Novi Grad,
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- RJ “Elektrodistribucija", Kozarska Dubica,

RJ "Elektrodistribucija", Prnjavor,

RJ "Elektrodistribucija", Mrkonji¢ Grad,
RJ "Elektrodistribucija", Laktasi,

RJ "Elektrodistribucija", Srbac .



Radna jedinica za zajedni¢ke poslove odriavanja i izgradnje primarnih
elektrodistributivnih objekata je:
- RJ "Elektroizgradnja i odrzavanje ", Banja Luka .

Preduzecem neposredno rukovodi Direktor preduzeda i lzvréni direktori za tehnicke,
pravne i ekonomske poslove. Sljedeéi nivo rukovodenja su Rukovodioci Radnih jedinica, koji
operativno rukovode poslovima na podruéju svojih Radnih jedinica.

OPTAHWU3ALIMOHA LUEMA

Kancelarijsko poslovanje

Kancelarijsko poslovanje u Elektrokrajini uredeno je Pravilnikom o kancelarijskom
poslovanju i Uputstvom o radu protokola preduzeca. Donesena je i Lista kategorija
registraturskog materijala sa rokovima ¢uvanja.

Kancelarijsko poslovanje Preduzeca vodi se po sistemu obiénog djelovodnog protokola.
Djelovodni protokol se vodi po hronoloSkom redu i po sistemu osnovnih brojeva i podbrojeva.

Glavna knjiga protokola obavezno se vodi u Direkciji, Radnim jedinicama i Poslovnicama.
U direkciji i radnim jedinicama se vode i druge knjige protokola:



- Knjiga ugovora o radu,
- Knjiga signirane poste,
- Knjiga poslane poste,
- Kontrolnik postarine,
- Knjiga primljenih raéuna,
- Knjiga ulaznih faksova,
- Knjiga izlaznih faksova,
- Arhivska'knjiga, :
- Id.rl,l_gerknjige,po poterbi (prigovori; Zalbe, zéhtjevi isl). -

U nastavku ¢e biti detaljnije opisan osnove kancelarijskog poslovanja u Preduze¢u koje
su bitne za implementaciju sistema kao funkcionalni zahtjevi sistema.

Prijem i evidentiranje poste

Prijem poSte vr3i se na odredenom mjestu u sastavu pisarnice. Posta moZe da bude u
obliku fizitkog predmeta, izjave date usmeno ili uz pomoc tehnickih sredstava i zapisane bilo
kojim sredstvom i u obliku niza elektronskih podataka.

U sistemu ce informacije o posti evidentirati ovladteni slusbenik.

Po prijemu poste izdaje se potvrda o prijemu poste. Prijem elektronske poste potvrduje
se povratnom elektronskom porukom. Primljena elektronska posta oznatava se elektronskim
prijemnim Stambiljom.

Preduzece ne vodi evidenciju o primljenim publikacijama, prospektima, Stampi,
sluzbenim listovima, materijalima koji se dostavljaju ¢lanovima Upravnog i Nadzornog odbora i
sl.

Otvorene posiljke se dostavljaju na uvid i signiranje direktoru, posta se signira po
organizacionim dijelovima preduzeéa. lzvréni direktor njemu signiranu postu uzima u rad ili ie
signira nadleznim poslovima.

2.1. | Sistem treba da ima dio namjenjen za evidenciju primljene poste.

2.2, | Sistem treba da ima moguénost Stampanja potvrde prijema poste kao i formiranje
elektronske potvrde prijema poste koja je digitalno potpisana.

2.3. | Sistem treba imati moguénost formiranja elektronskog prijemnog Stambilja.

2.4. | Mora postojati mogucnost elektronske evidencije:
- Knjige primljenje poste
- Knjige primljenih racuna

2.5. | Treba postojati mogucnost da se na prijemu poite evidentiraju posiljke i akti:
- Naziv posiljke,
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- Posiljalac,

- Datum prijema.

2.6. | Sistem treba imati dio predviden za rukovodioca ili ovlaéteno lice gdje je moguce
pregledati evidentiranu, nerasporedenu postu i zatim oznaCiti je i signirati na
organizacione jedinice preduzeca

2.7. | Rukovodilac i preduzeée zaduzeni za signiranje akata i predmeta imaju moguénost
| pregleda akata signiranih na njihovu organizacionu jedinicu i dalje signiranje na

-| sluzbenike.

Zavodenje predmeta i akata i dostavijanje akata u rad

Kancelarijsko poslovanje Preduzeéa vodi se po sistemu obi¢nog djelovodnog protokola.
Djelovodni protokol se vodi po hronolotkom redu i po sistemu osnovnih brojeva i podbrojeva.

U djelovodni protokol zavode se se svi primljeni i vlastiti akti, osim onih koji se vode
posebnim evidencijama (fakture, knjizne obavjesti, mijenice, telegrami, Cestitke, pohvale,
diplome i priznanja, putni nalozii sl.)

Evidencioni broj predmeta ¢ini redni broj predmeta i godina odvojeni kosom crtom. Svi
kasnije primljeni akti koji se odnose na isti predmet zavode se pod istim brojem uz dodavanje
narednog podbroja (npr. 64-1/2016, 64-2/2016).

Povjerljivi i strogo povjerljivi predmeti zavode se posebno u povjerljivi i strogo povijerljivi
djelovodni protokol prema vrsti trajanja | stepenu tajnosti. Ove protokole vodi posebno
ovlasteno lice.

Zavedeni akti dostavljaju se putem interne dostavne knjige organizacionim jedinicama
na dalji postupak i rje3avanje. Priijjem akata potvrduje se potpisom zaduZenog radnika.

3.1. | Sistem mora imati mogucnost kreiranja i evidencije sljedecih knjiga:

- Djelovodnik,

- Knjiga ugovora o radu,

- Knjiga signirane poste,

- Knjiga primljenih racuna,

- Knjiga ulaznih faksova,

- Knjiga izlaznih faksova,

- Arhivska knjiga.

| U narednim poglavljima bice detaljnije navedeni zahtjevi za pojedine tipove
evidencije.

3.2. | Treba biti moguce kreirati knjige evidencije posebno za svaku kalendarsku godinu, i

treba biti moguce zakljuciti knjigu na kraju kalendarske godine.




3.3.

Korisnik treba da ima moguénost tabelarnog pregleda zapisa unutar jedne knjige
evidencije, mogucénost pretrage, pregleda detalja, kao i mogucnosti izmjene i brisanje
zapisa prema pravima pristupa.

3.4.

Svaki zapis u knjizi evidencije ima obavezno metapodatke:

- Redni broj,

- Datumivrijeme kreiranja,

- Korisnik koji je kreirao. :
Ostali metapodaci zavise od tipa ev1dencue i blce defmlsanl u toku lmplementaqe

3.5

Prilikom kreiranja zapisa u knjige evidencije sistem treba da automatskl generi$e novi

' redni broj koji je jedinstven na nivou knjige evidencije u koju se predmet zavodi.

Sistem ne smije dozvoliti kreiranje dva zapisa sa istim rednim brojem. Npr. kod
djelovodnika gdje se zavode predmeti i akti redni broj predmeta mora biti jedinstven u
knjizi u kojoj je kreiran.

3.6.

Redni brojevi zapisa u knjigama evidencije odreduje sistem automatski od broja jedan
i dalje po hronoloskom redu.

3.7.

Svaka izmjena zapisa u knjigama ewdencue treba da se evidentira u istoriji verzija.
Treba biti moguce imati jednostavan pregled svih izmjena: koji metapodaci su
mijenjani, koji korisnik je napravio izmjenu i kada.

3.8.

Korisnik moze brisati zapise ako ima prava na tu akciju, ali sistem mora evidentirati

-brisanje u istoriji brisanja.

3.9.

Prilikom kreiranja predmeta sistem treba da generiSe evidencioni broj akta koji se
upisuje na akte i predmet.

3.10.

Kod predmeta i akata mora postojati metapodatak Veza koji upucuje na druge
predmete i akte uz mogucénost dodavanja napomene radi kreiranja unakrsnih
referenci.

3.11.

Za knjige djelovodnika, treba postojati mogucnost evidencije popisa akata u omot
premeta (spis). Xorisnik treba da ima mogucnost tabelarnog pregleda akata predmeta,
izmjene i brisanja zapisa prema pravima pristupa.

3.12.

Sistem mora imati moguénost Stampanja metapodataka predmeta akata na omot
premeta (spis).

3.13.

Sistem mora imati moguénost elektronskog prosljedivanja poste i akata i elektronskog
signiranja.

3.14.

Sistem mora imati moguénost elektronskog prosljedivanja predmeta i akata na
sluzbenike i organizacione jedinice.

3.15.

Sistem mora imati mogucnost da korisnici potvrde prijem akata i predmeta u liéno ime
ili u ime organizacione jedinice.

3.16.

Sistem mora imati mogucnost da korisnici vrate dodjeljen predmet ili akt (pogresan
unos, nenadleznost...).

13.17.

Sistem treba da evidentira kretanje akata i predmeta i formu za tabelarni prikaz svih
kretanja predmeta i akata (elektronska interna dostavna knjiga)

3.18.

Sistem treba imati moguénost evidentiranja da je akt potrebno prosljediti arhivi, na
otpremu poStom.

Treba postojati moguénost zdruzivanja, pridruZivanja i razdvajanja predmeta:




- ZdruZivanje (spajanje predmeta) vrsi se kad nastupi dogadaj kada se sva ili vide
predmeta rijeSavaju jedinstveno,
- PridruZivanje nastaje ukoliko se u toku rjeSavanja ustanovi da predmet &ini
radnju ili dio radnje nekog drugog predmeta,
- Razdvajanje predmeta, nastaje kada je predmete potrebno obradivati
odvojeno, kao nezavisne premete. _
U elektronskoj evidenciji potrebno je obezbijediti vezu izmedu predmeta koji su
uCestvovali u operaciji zdruZivanja, pridruzivanja ili razdvajanja. _
Informacije o ovim dogadajim se upisuju u predmetima koji su u¢estvovali u operaciji
kao i u istoriji dogadaja za predmet. '

Otpremanje poste

Knjige za otpremu poste sluZe za evidenciju o izvrienoj otpremi poste i za pravdanje
utroSenog novca na ime poStanskih troskova. U Preduzedu se vode sljedece ekspedicione
knjige:

- Dostavna knjiga za mjesto,
- Ekspediciona knjiga za obic¢nu postu,
- Ekspediciona knjiga za preporucenu postu i avionsku postu,
- Ekspediciona knjiga za pakete,
- Ekspediciona knjiga za telegrame,
Ekspediciona knjiga za telekse.

Prema svojoj vrsti posta se zavodi u odgovarajuce ekspedicione knjige. U ekspedicione
knjige evidentira se informacije o primaocu, brojevi upakovanih akata, iznos pla¢ene postarine.

Radi pravdanja utrodka poStanskih maraka vodi se kontrolnik po3tarine. U njoj se upisuje
svakodnevno utroSen iznos postarine po nacinima otpreme posiljke i ukupan iznos utro$enog
novca na ime postarine i zakljucuje se dnevno stanje.

4. 1. | Sistem mora imati mogucénost kreiranja i evidencije sljedecih knjiga:

- Knjiga poslane poste,

- Kontrolnik postarine,

- Knjiga izlaznih faksova,

- Dostavna knjiga za mjesto.
Za ove knjige evidencije trebaju biti ispunjeni ve¢ navedeni zahtjevi (3.2. - 3.8.)
U jednoj knjizi pcslane poSte moguce je evidentirati viSe razli¢itih tipova poste, a treba
biti moguce kreirati vise knjiga za razliCite tipove poste.
4.2. | Ako je na djelovodniku evidentirano da je akt poslan postom, treba biti moguce
preuzeti unesene informacije iz djelovodnika o aktu, dopuniti dodatne informacije i
evidentirati slanje u knjigu otpremljene poste.




4.3. | Treba biti moguce na dnevnom nivou sumirati i zakljuciti poslane posiljke i na taj nacin
formirati kontrolnik postarine. Zaklju¢ene posiljke moZe mijenjati samo administrator.
4.4. | Treba biti moguce od$tampati kontrolnik postarine.

4.5. | Kod pregleda akata i predmeta na djelovodniku treba da postoji informacija da je akt
otpremljen poStom.

Arhiviranje akata

Na svakom sluzbenom predmetu po kojem je postupak zavrsen, prije nego se preda u
arhiv, referent upisuje oznaku ,a/a”i upisuje rok ¢uvanja predmeta predviden listom kategorije
registraturskog materijala sa rokovima ¢uvanja. '

Obradeni i zavrSeni predmeti arhiviraju se i odlau u registratore, fascikle hronologkim
redom po utvrdenoj klasifikacijii arhiviraju do isteka kalendarske godine. Svaki registrator,
fascikla ili drugi omot mora sadrzavati podatke: Naziv organizacione jedinice odnosno referenta,
godina, kratak sadrZaj, raspon brojeva, broj arhivske knjige i rok €uvanja utvrden listom
kategorija.

Predaja dokumentacije arhivu na sredivanje, odabiranje i ¢uvanje vrsi se krajem svake
kalendarske godine. Prilikom primopredaje formira se spisak primopredaje arhivskog
materijala. Primljeni materijal arhivar razvrstava i odlaze na odgovarajuce stalaZe. Nakon
razvrstavanja, arhivski materijal se upisuje u arhivsku knjigu. U Preduzecu se vodi arhivska
knjiga kao opsti inventarni pregled cielokupnog registraturskog materijala nastalog u radu iz
ranijih godina.

Arhivirani predmeti mogu se izdati na privremenu upotrebu na osnovu reversa. Predmet
se izuzima privremeno na osnovu odobrenja direktora ili rukovodioca u ¢ijem je radu materijal
nastao. Revers sadrii sledece podatke: broj reversa, broj predmeta koji se izdaje, stepen
tajnosti, o€uvanosti dokumenta, kratak sadrzaj, rok povratka dokumenta, datum izdavanja,
napomena. Revers se upisuje u knjigu reversa koja sadri sledece podatke: redni broj, broj
reversa, kojoj organizacionoj jedinici odnosno referatu se izdaje dokument, datum izdavanjz,
datum vracanja, lice koje je potpisalo revers. Arhivar je duzan da pregleda knjigu reversa i
pozove referenta da vrati predmet kojem je dospio rok.

Registraturski materijal kojem je istekla operativna vrijednost, odnosno rok ¢uvanja
predviden listom kategorija, izluéuje se (3kartira). Izluivanje bezvrijednog registraturskog
materijala vrsi se komisijski. Komisija sa&injava spisak bezvrijednog materijala koji se predlaze za
uniStenje. Spisak bezvrijednog registraturskog materijala sadrZi: redni broj, godinu nastanka
materijala, naziv kategorije materijala, rok éuvanja predviden listom kategorija, koli¢inu
materijala koja se predlaZe za uniStenje, napomenu. Odobrenje za Skartiranje bezvrijednog
registraturskog materijala daje nadlezni arhiv.
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Arhivski materijal koji po svojoj vrijednosti ¢ini potencijalnu arhivsku gradu, predaje se u

nadleZni arhiv. Podaci o preuzetoj arhivskoj gradi evidentiraju se u arhivskoj knjizi ,
djelovodnom protokolu i drugim pomoénim evidencijama.

5.1. | Treba biti moguce upisati da je postupak na predmetu zavrien i odrediti rok cuvanja.
5.2. | Korisnik treba da moZe u sistemu da formira registratore i evidentira da je predmet
‘ fizicki spremljen u odgovarajuéi registrator. -

>.3. | Zaregistrator se vode sljede¢i podaci: naziv organizacione jedinice odnosno referenta,
godina, kratak sadrZaj, raspon brojeva, broj arhivske knjige i rok ¢uvanja utvrden
listom kategorija. - ’ V

5.4. | Prilikom zavodenja predmeta ili registratora sistem treba korisniku da ponudi izbor iz

| menija liste kategorija sa rokovima Cuvanja. . '

5.5. | Korisnik treba da moZe da upige vedi rok ¢uvanja nego $to je to predvideno listom

-| kategorija.

5.6. | Usistemu korisnik treba da moze da pregleda predmete po registratorima i
fasciklama. ’

5.7. ! Referent treba da mo?e da odabere vie registratora i oznaci ih za predaju arhivu.
Takav spisak treba da se moje ostampati i prestavlja spisak primopredaje arhivskog
materijala.

5.8. | Treba da postoji moguénost da arhivar elektronski potvrdi spisak za primopredaju.

5.9. | Treba postojati moguénost kreiranja arhivske knjige za tekuéu godinu i knjige reversa.
Evidencija arhivske knjige i knjige reversa treba da ispunjavaju zaltjeve 3.2. — 3.8. L

5.10. | Arhivar treba da moZe jednostavno da odabere dio primljenog materijala, evidentira
fizicku lokaciju i evidentira ga u arhivsku knjigu.

5.11. | Treba postojati moguénost kreiranja i odobravanja elektronskog zahtjeva za
izuzimanje predmeta. Takav zahtjev arhivar treba da moze oznaciti i evidentirati u
knjigureversa. -

5.12. | Treba postojati mogucnost elektronske potvrde izuzimanja predmeta.

5.13. | Sistem treba automatski da obavjesti arhivara o predmetima kojima je istekao rok za
vracanje u arhiv.

5.14. | Arhivar treba da ima mogucnost jednostavnog pregleda registraturske grade kojoj je
istekao rok cuvanja.

Spisak bezvrijednog registraturskog materijala sadri: redni broj, godinu nastanka
materijala, naziv kategorije materijala, rok ¢uvanja predviden listom kategorija,
koli¢inu materijala koja se predlaZe za uniStenje, napomenu.

Treba biti mogude oznaéiti takvu gradu i formirati spisak prijedloga za unistavanje.

5.15. | Treba postojati moguénost potvrdivanja spiska za unidtavanje i evidencije koji je
materijal unisten i evidencije komisije za uniStavanje.

5.16. | Treba postojati moguénost evidencije arhivskog materijala koji je predat nadlenom

arhivu.




Administrativni dio

Elektrokrajina je organizovana u deset Radnih jedinica, a sve funkcije preduzeca su
objedinjene na nivou Direkcije preduzeca, koja se nalazi u Banjoj Luci. Evidencija dokumentacije
obavezno se vodi u Direkciji, Radnim jedinicama i Poslovnicama. U direkciji i radnim jedinicama
se vode knjige evidencije kancelarijskog poslovanja.

S obzirom na slozenu organizacionu strukturu Preduzeéa, relativno veliki broj sluzbenika
kolicinu dokumentacije, posebnu paZnju treba obratiti na administrativni dio sistema. Sistem
treba omoguciti jednostavan pregled postojeceg stanja sistema kao i prilagodavanje sistema
promjenama u organizaciji i poslovanju kao $to su: promjena organizacione strukture, promjena
zaduZenja sluzbenika, izmjene u listi kategorija i sl. '

6.1.

Sistem treba da ima moguénost pregleda, kreira nja, izmjene i brisanja korisnika.

6.2.

Korisnici treba da se mogu organizovati u grupe korisnika.

6.3.

Prava pristupa podrazumjevaju moguénost akcije pregleda, kreiranja, izmjene i
brisanja zapisa. Prava pristupa treba da se mogu dodjeliti korisniku ili grupi
korisnika na pojedine knjige evidencije i to u zavisnosti od organizacione jedinice i
stepena povjerljivosti.

6.4.

Sistem treba imati mogucnost uredivanja stepena povjerljivosti.

6.5.

Sistem treba imati mogucnost evidencije, pregleda i upravljanja organizacione
strukture preduzeca. Traba biti moguce kreirati:

- Logicku hijerarhijsku strukturu organizacionih jedinica,

- Geografsku, tj. fizicku hijerarhijsku strukturu organizacionih jedinica.

6.6.

Treba biti moguce izvrsiti recrganizaciju strukture organizacionih jedinica i to:
premjestanje organizacionih jedinica, spajanje i razdvajanje. Restruktuiranje
organizacionih jedinica evidentira se u istoriju izmjena organizacionih jedinica kao i
uistoriju izmjena predmeta koji pripadaju tim organizacionim jedinicama. Kod
reorganizacije organizacionih jedinica treba biti moguée uraditi preraspodijelu
predmeta.

6.7.

Treba biti moguce evidentirati angazman sluZbenika u organizacionim jedinicama

6.8.

Treba biti moguce brisanje korisnika i organizacionih jedinica pod uslovom da nisu
pridruZeni drugim zapisima (organizaciona jedinica ili korisnik su ve¢ koristeni, npr.
postoje predmeti koji pripadaju organizacionoj jedinici ili su za
korisnika/sluzbenika vezani jedan ili vi$e predmeta).

6.9.

Svaka izmjena korisnika, prava pristupa korisnika, pripadnost korisnika grupi,
izmjena organizacione jedinice, izmjena mjesta organizacione jedinice u
hijerarhijskoj strukturi treba biti evidentirana u istoriji dogadaja.

6.10.

Mora postojati imenicni registar, evidencija klijenata i partnera preduzeéa.

6.11.

Treba postojati mogucnost kreiranja liste kategorija registraturskog materijala sa
rokovima Cuvanja. Lista treba da sadrZi redni broj, naziv kategorije materijala i rok
cuvanja.




6.12. | Rok Cuvanja treba biti moguce definisati u odnosu na razne datume, tj. dogadaje
na predmetu ili aktu (u odnosu na datum kreiranja, datum arhiviranja, datum
zadnjeg pristupa i sl.). Rok €uvanja moze biti izrazen u godinama, mjesecima,
danima. Rok ¢uvanja moze biti trajno.

Sistem treba da ima poseban modul Za pretragu. Pod pretrazwanjem se podrazumjeva
proces identifikacije predmeta i akata pomocu parametara koje je definisao korisnik, a u skladu
sa predefinisanim pravima pristupa. PretraZivanje se vr&i na osnovu unesenih vrijednosti
metapodataka traZenog zapisa. Takode, sistem mora da ima implementirano pretraZivanje
punog teksta, Sto znaci da se pretraZuju ¢itave rijeci, ne samo niz karaktera vrijednosti
metapodataka. Osim pretrage po tekstualnim vrijednostima metapodataka, zapisi se mogu
pretrazivati i po metapodacima Eije su vruednostn brojevi, datumi itd.

Osim po metapodacima, potrebno je mo¢i pretraZivati dokuments po njihovom
sadrZaju, odnosno dijelu sadrZaja. Sistem omogucava pretraZivanje metapodataka uz pomo¢
znakova koji omogucavaju proirivanje pretraZivanja na poCetku, kraju ili sredini. Na primjer,
unosom niza znakova , doku*“, pronasla bi se rije¢ ,dokument”.

Rezultati iste pretrage mogu se razlikovati od korisnika do korisnika, jer pretrazivanje
uzima u obzir i trenutna prava pristupa korisnika koji zahtjeva iste. Korisnik ne smije da vidi
zapise iz evidencija na koje nema prava pristupa.

Rezultati pretrage se prikazuju u tabeli, odnosno kao lista zapisa na natin koji jasno
prikazuje i razlikuje pojedine zapise. Zapise pretrage opisuije lista njirovih metapodataka. Na
ekranu korisnika se prikazuje ukupan broj rezultata. Potrebno je otuvati jasan prikaz rezultata i
ukoliko je broj rezultata pretrage velik. U tom slu¢aju sistem treba da obezbijedi stranicenje, tj.
prikaz odredjenog broja zapisa po stranci. U sljedeé¢em trenutku korisnik od sistema mo3e da
zatraZi sljededi podskup rezultata pretrage. Korisnik moze da iz padajuce liste izabere koliko ¢e
rezultata biti prikazano po stranici. :

Pored osnovne, postoji i napredna pretraga koja pretrazuje zapise po kombinaciji
pojedinih metapodataka. Rezultati napredne pretrage se prikazuju kao i kod osnovne. Kod
napredne pretrage, korisnik moze da pro3iri ili suzi pretraZivanje, tako $to zapocCne pretraZivanje
sa odredenim vrijednostima, a zatim ih promijeni i pokrene daljnje pretraZivanje.

Osim $to je potrebno da se zapisi pretrazuju po metapodacima i sadrzaju teksta, treba
omoguciti i izbor vremenskih intervala unutar kojih se pretraga vréi. Sistem treba obezbjediti
izbor vremenskog intervala na nacin da se izabere rije¢ima jasno definisan interval, tekudi
mjesec, tekuca godina...



Svaki korisnik treba da ima opciju da sacuva pod odredenim imenom unesene
parametre pretrage koje kasnije moZe ponovo koristiti. Ova opcija korisniku omogucuje da vise
puta vrsi pretragu sa istim, odnosno, nakon éto modifikuje vrijednosti, sli¢cnim parametrima.

7.1. | Moguce je pretrazivati sve zapise po svim metapodacima.

7.2. | Pretraga daje iste rezultate bez obzira na pismo (za unesene vrijednosti metapodataka
cirilicom ili latinicom dobijaju se isti rezultati pretrage). :

7.3. | Pretraga daje iste rezultate za velika i mala slova parametara.

7.4. | Pretraga ignorise dijakrititke znakove (§,&,¢,d,..).

7.5. | Rezultati pretrage zavise od prava pristupa korisnika koji vrsi pretraZivanje.

7.6. | Moguce je odabrati koji tipovi zapisa se prikazuju (predmeti ili akti).

/.7. | Rezultat treba da prikaZe tip zapisa i njegove metapodatke.

7.8. | Korisnik bira broj rezultata po stranici.

7.9. | Metapodatak koji je razlog da se zapis nade u rezultatima pretrage treba da bude
posebno oznacen.

7.10. | 1z rezultata pretrage je mogude otiéi na detaljan prikaz svakog zapis iz rezultata
pretrage.

7.11 | Nijedna funkcija pretraZivanja ne smije korisniku da otkrije podatke, metapodatke ili
sadrzaj, na koje nema pravo pristupa.

7.12. | Korisnik moZe sortirati rezultate pretrage po odredenim kolonama.

7.13. | Pretraga treba da pronade zapise koji po&inju ili zavr$avaju unesenom rjecju.




Tabela i tehnicke karakteristike usluga, hardvera i softvera koje je
potrebno isporuditi

Tabela usluga, hardvera i softvera koje je potrebno isporuditi

NAZIV ‘ KOLICINA

1. | Implementacija sistema javnih kljugeva (PKI) | 1 '

2. - | Smart kartice - , ’ 1000

3. | Softver za smart kartice (midleware) 1

4. | Cita& smart kartica .| 1000

5. | Stampa¢ smart kartica ‘ 2

6. | Kriptografski uredaj 2

7. | Implementacija sistema za upravljanje 1

| dokumentima |. Faza - ePisarnica

Tehnicke karakteristike

Implementacija sistema javnih klju¢evima (PKI)

Potrebno je implementarati system javnih kijuZeva koji se sastoji od sljedeéih komponenti:

Sistem za upravljanje elektronskim sertifikatima,
Sertifikaciona tijela,
Lokacije za objavu CRL lista.

i zadovoljava sljedece osobine i funkcionalnosti:

1. Osobine i funkcionalnosti sistema za upravljanje elektronskim sertifikatima

Upravljanje podacima o korisnicima smart kartica i elektronskih sertifikata.

Upravljanje podacima koji prate Zivotni ciklus smart kartica i elektronskih sertifikatz.
PodrSka za organizovanje isporuke smart kartica i USB. tokena, PIN i PUK kodova
kriptografskih tokena i elektronskih sertifikata.

Sveobuhvatan nadzor procesa izdavanja smart kartica i elektronskih sertifikata, koji
obuhvata podno3enje zahtjeva za izdavanjem smart kartica, USB tokena ili elektronskih
sertifikata, obradu zahtjeva i isporuku smart kartica, USB tokena i elektronskih sertifikata,
kao i ponovno Stampanje PIN i PUK kodova i deblokiranje PIN kodova smart kartica i USB




tokena, te opozivanje ili suspendovanje elektronskih sertifikata.

Upravljanje Zivotnim ciklusom smart kartica i elektronskih sertifikata podrazumijeva
moguénost uvida u trenutno stanje bilo koje smart kartice ili USB tokena, pri éemu je
moguce vriiti radnje nad datom smart karticom ili datim USB tokenom koje su u skladu sa
trenutnim stanjem te smart kartice ili USB tokena. CMS treba da omoguéava vrienje
sljedecih aktivnosti:

-0 Registrovanje - dodavanje podataka o podnosiocima zahtjeva za izdavanje

elektronskih sertifikata'i podataka o smart karticama i USB tokenima u CMS,
o Inicijalizovanje — poéetno aktiviranje smart kartica i USB tokena,
lzdavanje — izdavanje elektronskih sertifikata i personalizovanje smart kartica i USB
tokena, : :
Deaktiviranje — suspendovanje kredencijala na smart karticama i USB tokenlma
Aktiviranje — proglasavanje suspendovanih kredencijala vaZeéim,
Opozivanje — proglasavanje kredencijala trajno nevazeéim,
Pravljenje rezervne kopije —odnosi se na elektronske sertifikate i odgovarajuce parove
kljuceva,
o Oporavljanje pomocu rezervne kopije — vracanje snimljenih sertifikata i parova
kijueva na drugi kriptografski token.

O

O O O ©°

BiljeZenje svih aktivnosti korisnika CMS-a, u cilju razrjeSenja spornih situacija.
Kriptovanje medusobne komunikacije svih modula sistema, u cilju zastite tajnosti li¢nih
podataka korisnika sistema i drugih povjerljivih podataka, te radi sprje¢avanja mijenjanja
podataka u toku prenosa.

CMS skriva veliki dio kompieksnosti prethodno navedenih funkcionalnosti i na taj natin
omogucava fleksibilnost prilikom njegovog podesavanja i korid¢enja, jer je moguce
koristiti CA tijela drugog proizvodaca, a da pri tome korisnici sistema nastave sa
koriS¢enjem CMS-a na isti nacin, bez potrebe za dodatnom obukom.

Ponuda mora da obuhvati licencu ovog softvera koja podrzava rad sa minimalno 50 000
(pedeset hiljada) smart kartica i USB tokena.

CMS treba da se sastoji od bar sljedecih logickih komponenti:

Modul za upravijanje Zivotnim ciklusom smart kartica i elektronskih sertifikata,

Modul za personalizovanje i pakovanje smart kartica i elektronskih sertifikata,

Modul za podnoSenje zahtjeva za izdavanje i za izdavanje smart kartica i elektronskih
sertifikata.

Modul za upravljanje Zivotnim cikiusom smart kartica i elektronskih sertifikata treba da ima
sijedece osobine i funkcionalnosti:

Modul treba da bude realizovan kao klijent-server aplikacija, gdje klijentske aplikacije
mogu biti implementirane kao desktop aplikacije, ili kao aplikacije koje se izvriavaju u
Web citacu,

Pokretanje procesa isporuke izdanih smart kartica, USB tokena i PIN i PUK kodova,
Mogucnost dodavanja novih tipova podataka za podnosioce zahtjeva za izdavanje smart



kartica i elektronskih sertifikata,

Korisnici modula se autentikuju dvofaktorski, koriS¢enjem smart kartica ili USB tokena,
Administriranje korisni¢kih naloga i grupa korisnika, uz mogucnost naknadnog dodavanja
grupa korisnika,

Komunikacija sa sistemom za upravljanje bazama podataka treba da bude kriptovana, radi
zastite tajnosti li¢nih podataka podnosilaca zahtjeva i drugih povjerljivih podataka.

Modul za personalizovanje i pakovanje smart kartica i elektronskih sertifikata treba da ima
* sljedece funkcionalhosti: - : e _ , :

Kreiranje $ablona za vizuelno personalizovanje smart kartica,

Izdavanje smart kartica i elektronskih sertifikata,

Sigurnosno Stampanje PIN i PUK kodova, pri Eemu korisnici CMS-a ne mogu da steknu uvid
u vrijednosti PIN i PUK kodova, . '
Elektronska kontrola kvaliteta smart kartica i USB tokena i vizuelna kontrola kvaliteta
smart kartica,

Korisnici modula se autentikuju dvofaktorski, koriséenjem smart kartica ili USB tokena,

‘Deblokiranje PIN kodova smart kartica i USE tokena,

Pakovanje i isporuka smart kartica, USB tokena i elektronskih sertifikata.

Modul za podno3enje zahtjeva za izdavanje i za izdavanje smart kartica i elektronskih
sertifikata treba da ima sljedeée osobine i funkcionalnosti:

Modul treba da bude realizovan kao klijert-server aplikacija, gdie klijentske aplikacije
mogu biti implementirane kao desktop aplikacije, ili kao aplikacije koje se izvriavaju u

-Web ¢itacu,

Korisnici modula se autentikuju dvofaktorski, koris¢enjem smart kartica ili USB tokena,
Korisnici modula moraju elektronski potpisivati odredene zapise, a svi unosi moraju da se
snimaju u bazu podataka, i sistem mora omoguditi pretragu unos= koja pokazuje detalje
datog unosa, uz mogucénost naknadnog verifikovanja elektronskih potpisa iz korisnickog
interfejsa,

Komunikacija sa sistemom za upravljanje bazama podataka treba da bude kriptovana, radi
zatite tajnosti licnih podataka podnosilaca zahtjeva i drugih povjerljivih podataka.

Potrebno je isporuciti licence za sav softver drugih proizvodaca, koji je neophodan za
nesmetano funkcionisanje CMS-a, $to ne ukljuuje licence za klijentske operativne sisteme.

Isporuilac je u obavezi da organizuje obuku za isporuéeni softver za 10 polaznika sa sljededim
uslovima:

Minimalno trajanje obuke 5 radnih dana,

Obuka treba da obuhvata kori$éenje i upravljahje CMS sistemom,

Obuka treba da bude organizovana na podruéju Bosne i Hercegovine,

Obezbijediti literaturu i prezentacioni $tampani radni materijal za sve polaznike obuke.



2. Osobine i funkcionalosti softvera certifikacionog tijela

Softver certifikacionog tijela treba da minimalno zadovoljava sledeée uslove:

Moraju biti podr?ane sedece platforme: Microsoft Windows Server 2012R2

Softver treba da podrava rad sa X.509

Softver treba da podriava CRL, PKIX-CMP, PKCS #7/10i SCEP

Softver mora da zadovoljava najnovije svjetske standarde po pitanju PKI tehnologije
Softver mora biti u moguénosti da izdajé ceftifi_kate.za bilo koje mrezne uredaje -

~ Softver mora biti interoperabilno sa Micrésoft Active Directory,

Softver mora da bude lako prosiriv na kvalitetnu desktop enkripciju

Softver mora da bude realizovan na virtuelnom okruZenju

Softver mora da bude licenciran za izdavan je minimalno 3000 (tri hiljade) korisnickih
certifikata '

Smart kartice

Smart kartice moraju minimalno zadovoljavati sledece tehnigke karakteristike:

®

EEPROM mora da ima minimalno 80 KB

Interfejs mora biti Contact based (T=1/0) ‘

Smart kartica podrzava minimalno sledece kriptografske alogritme: 2048 bit RSA, AES
256 bit, SHA-256, ECDSA, ECDH 256 bit

Cip na smart kartici mora da fma minimalno certifikat Common Criteria EAL 5+
Operativni sistem na €ipu smart kartice mora da ima minimalno certifikat Common
Criteria EAL 4+

Simart kartica mora da podrava sledece standarde: Java Card 2.2.2, GlobalPlatform
2.1.1,1SO 7816

Smart kartica je kompatibilna sa PKCS#11 ver. 2.x i Microsoft CryptoAPI

Smart kartica treba biti od PVC materijala ,

Smart kartica je kompatibilna sa PKCS#1% ver. 2.x i Microsoft CryptoAPI

Softver za smart kartice (midleware)

Softver za smart kartice (midlver) treba da zadovoljava minimalno slede¢e tehnicke
karakteristike:

Podrzava CSP (Cryptographic Service Provider) funkcionalnosti i omogucuje povezivanje
sa aplikacijama koje podriavaju Microsoft CryptoAPI



" Podrzava PIN timeout

PodrZava KSP (Key Storage Provider) funkcionalnosti i omogucuje povezivanje sa
aplikacijama koje podravaju Cryptography API: Next Generation (NGC)

PodrZava PKCS #11, PKCS #12, PKCS #15, PKCS #8

Podrzava PC/SC v2.01

PodrZava logovanje sa sigurnim &ita&ima smart kartica klasa 2i 3

Podr7ava vise vrsta &ipova ‘ , '

PodrZava Microsoft Remote Desktop Connection 6.0

Podrzava Microsoft EFS

Podrzava smart kartice sa EMV funkcionalnostima

Ima reference da je koristen u velikim sistemima u kojima su sa tim midlverom koriétene
najmanije tri razli¢ite vrste kartica razligitin proizvodaca

Ima reference da je koridten u velikim sistemima sa najmanje tri miliona isporucenih
kartita razli¢itih proizvodaca

PodrZava rad sa biometrijskim podacima

Podrava barem jedan sluzbeni jezik i barem jedno sluzbeno pismo u Bosni i Hercegovini
i da ima interfejs na tom jeziku i pismu

PodrZava rad sa sledeéim operativnim sistemima: Windows XP / Vista /7/8/8.1/10,
Windows Server 2003 / 2008 / 2008R2 / 2012R2

- Potrebno je isporutiti odgovarajuée licence za 2000 korisnika za trajno kori$¢enje

midlver softvera koje uklju¢uju tehni¢ku podrsku i servis od minimalno tri godine
Postoji certifikovani lokalni partner proizvodaca midivera, koji ¢e da obezbijedi tehni¢ku
podrsku i servis.

Citat smart kartica

Citag smart kartica mora da minimalno zadovoljava sledece karakteristike:

®

&

Napajanje: USB interfejs

Interfejs prema hostu: USB 2.0

Brzina prenosa podataka prema hostu: 12 Mb/s

Minimaina duZina kabla ¢&taca: 140 cm

Interfejs prema smart kartici podrzava standard I1SO 7816
Brzina interfejsa ka smart kartici: 420 kbps

PodrZani tipovi kartica: smart kartice 1SO 7816-1 do ISO 7816-4
PodrZani protokoli komunikacije ¢itaca i smart kartice: T=0, T=1
PodrZani format kartice: ID-1



Podrzani API-ji: PC/SC driver, CT-API, Synchronous-AP|

Operativni sistemi koje PC/SC drajver podrzava: Microsoft Windows 2000 i noviji, Linux i
Mac OS X

Certifikati: USB 2.0 full speed (i USB 1.1), EMV Level 1, Microsoft WHQL, CE/RoHS, FCC
Part 15 Class B

_ Stampatsmart kartica .

Stampa¢ smart kartica mora minimalno da zadovoljava sledeée karakteristike:

Jednostrani i dvostrani ispis u boji, crno bijelo i monohromatski (u boji: 16.7 miliona /
256 nijarisi/piksel) '

Tehnologija ispisa: termalni retransfer ili retransfersublimacija ili HDP sublimacija boje
Stampat ima integrisan dio za ulaz kartica, dodatni dio za izlaz odStampanih kartica, kao
i dio za izlaz kartica sa gre¢kom

Dio za ulaz kartica ima kapacitet od minimalno 150 kartica, dio za izlaz kartica ima
kapacitet od minimalno 100 kartica, dio za izlaz kartica sa gredkom ima kapacitet od 15
kartica

Stampac¢ ima minimalno 64 MB memorije

Rezolucija: minimalno 300dpi

Brzina ispisa: maksimalno 20 sekundi po dvostrano odstampanoj kartici

Dimenzije kartice definisar = standardom IS0 7815/1 i1 1SO CR-80 (dimenzije: 85.6 mm L
X 54 mm W), Type ID-1

Podrzava materiiale kartica za Stampu: PVCi composite, ABS kartice, PET, PET-G, Teslin
Composite, polycarbonate

Povrsina ispisa: preko ruba

LCD operatorski displej

Podrzava moguénost ugradnje Kensington lock

Enkoderi u okviru Stampaca: Smart Card enkoder koji zadovoljava standard I1SO 7816-2
Dvostrana laminacija kartice u okviru Stampaca

Prikljucci: USB 2.0 i Ethernet 10/100 T-BASE

Radno okruZenje minimalni raspon: od 10 °C do 25 °C

Odgovaraju¢i materijal za $tampu koji ¢e omoguciti dvostranu tampu u boji i dvosiranu
laminaciju za produkciju minimalno 2000 kartica

Stampa¢ mora da bude isporucen sa odgovarajuéim materijalom za ¢is¢enje Stampata
(cleariing card kit, laminator cleaning kit), za produkciju od minimalno 2000 smart
kartica

Odgovarajuci potrosni materijal za laminator za 2000 kartica



Kriptografski uredaj

Hardverski kriptografski uredaj mora da zadovolji sljedece tehnicke karakteristike:

Podrzava sigurno Euvanje i generisanje kriptografskih kljuceva

- Podrzava cryptographic offloading i acceleration

Podrzava menadZment kriptografskih klju¢eva

" Neophodno je da uredaj bosjeduje True Random Number Generator. .

Moize da ¢uva kljueve unutar interne memorije hardverskog kriptografskog uredaja ili
unutar kriptovanih fajlova na fajl sistemu koji se nalazi izvan hardverskog kriptografskog
uredaja ‘
Podrzava korisnicku autentifikaciju i kontrolu pristupa koriStenjem sledeéih metoda:

o Korisnicko ime i lozinka '

o Kljucevi

o Smart kartice
PodrZava rad sa smart karticama za napresinu sigurnu autentifikaciju, uz uredaj treba da
se isporu¢i minimalno 10 smart kartica za rad sa njim
PodrZava n od m autentifikaciju
Podrzava razdvajanje funkcija i duznosti koje razliciti korisnici mogu da imaju
PodrZava remote management bez potrebe za kupovinom dodatne opreme ili licenci
U slu€aju apdejta firmvera uredaj ¢uva postojece kriptografske kijuceve
PodrZava rad na Windows i Linux operativnim sistemima
Podrzava neogranicen broj klijentskih aplikacija i servera koji mu pristupaju za rad sa
kriptograiskim kljuéevima '
Podrzava ¢uvanje neograni¢enog brojia kriptografskih kljuéeva
Uredaj mora da ima moguénost povezivania dva ili vi¢e ovakvih HSM uredaja na nacin ¢a
rade u failover i/iii loadbalancing konfiguraciji
Uredaj treba da ima moguénost pravljenja rezervne kopije svih kljuceva i podataka radi
oporavka sistema
Podrzane kriptografske funkcije

o RSA

o ECDSA, NIST i Brainpool curves
o DSA

o DH, ECDH

o AES

o DES, Trinle DES

o SHA-1, SHA-2, RIPEMD

o MAC, CMAC, HMAC

Podrzani APl interfejsi
o PKCS#11
o Java Cryptography Extension (JCE)



©  Microsoft Crypto API (CSP), Cryptography Next Generation (CNG) i SQL

e}

Extensible -Key Management (SQLEM)
Cryptographic eXtended services interface

Uredaj mora da ima sledede sertifikate ili da je u aktivnom procesu sertifikacije za njih

(6]
0]

(0]
()
O

FIPS 140-2 Level 3
CE; FCC Class B

IL, IEC/EN 60950-1
CB certificate -
RoHS Il, WEEE

Uredaj mora da ima sljedece fizitke karakteristike:

o

Treba da bude nezavisan hardverski aplajans koji se moze samostalno staviti u
rek :

Treba da ima redundantna napajanja koja se mogu zamjeniti na licu mjesta
Mora da ima minimalno dva mrena interfejsa RJ45 brzine 1 Gb/s



M3jasa o ncnymenocrn ycioea u3 wiana 45. cras (1) Tavaka ox a) 10 1) 3akona o jaBHUM HabaBrama BuX
(;»Cayxobenn rnacuuk BnX", Opoj: 39/14)

Ja, HKe moTnMcaHn (ume ¥ mpesume), ca nuYHOM kapTom 6poj:
M3aTOM 0[] » Y CBOJCTBY MPE/ICTABHKKA IPUBPEAHOT APYLUTBA HITH

obpra mmM cpomHe jjenatHocTH (HaBecTH mONOXKaAj, HazuB
TIPHBPEIHOT NpYIITBA Wik 06pTa ik cposHe Ajenarnoctu), U1 6poj: , 4Hj€ cjenuuTe
Ce Hajask y (rpap/onuTuna), Ha aapecu » Kao
KaHMIAT/MIOHYay y NOCTynKy jaBHe HaGapke (naBectu Tayan

Ha3MB ¥ BPCTY HOCTYIIKA jaBHE HaGaBke), a KOjer MpOBOAY YTOBOPHH oprad Mjemosutn Xoagunr ,,EPC* - M.II. a.n.
Tpebume, 311 wEJIeKTpoKpajuna® a.n. Bama Jlyka, ay cknany ca wianowm 45. craBosuma (2) n (4) 3akoHa o jaBHuM
HabaBKaMa IOJ| IyHOM MaTepHjaaHoM 1 KPHBHYHOM 0aroBopHomlhy : ’

HU3JAB/BYJEM

Kannunat/monyhay ] Y HaBE[IEHOM IOCTYIKY jaBHe HabaBKke,
KOjer npeJicTaBibaM, Huje:

a) IlpaBocHaXHOM CymcKoM TPECYZIOM Y KPUBHYHOM MOCTYIIKY ocylieH 3a KpMBMYHA JjeNla OpraHH3OBAHOL

KpUMHHaJIa, KOPYILHje, NPeBape MM Ipatba HOBLA y cxiany ca Baxehum nporwcuma y buX win seminu
peructpanuje; .

6) ilon creuajem wm je TPE/IMET CTEUAJHOr MIOCTYIIXA MI je TaK MpeaMeT JIMKB#: JAIIHOHOT MOCTYIIKA;

B) Ilporyctro ncnynutn o6asese Y Be3M ¢ miahameM HEeH3HjCKOTr U HHBAIMICKOT OCHrypama U 3paBCTBEHOT

OCHTypama y ckiajly ca Baoxehum mnponucuma y BuX iy semusu perucTpanyje;

r) Tpomyctuo ncryuury obasese y Besu ¢ miahamem AMPEKTHUX W HHAMPEKTHUX IIOpe3a y CKJIay ca Baehnm
npormucuMa y buX wimy zeausn perucTpauyje.

Y HaBeJIEHOM CMHCITY caM YI1O3HAT ca 0GaBe3oM KaHaunata/monyhava na y ciyuajy Iofjene yroBopa A0CTABH
OpHI'HHAJIE WM OBjepeHe KONuje JOKyMeHaTa u3 unana 45. cTap (2) Tauxe ox a) 1o 1) y poxy ox 5 (meT) nana on mana
npijema Obasjemrersa o usGopy HajnIoBOIBHUjer 10Hyaya.

Hapame wsjabbyjem ma cam cejecran ma dancuduxopame cayxGene HCIpaBe, OJIHOCHO YNOTpefa HEMCTHHUTE
ciyxberie Wil TIOCIOBHE MCHIPABe, KivUre HIIH CIHca Y CyOH HIM NOCNOBAkY K40 Ja Cy MCTMHHTH TnpelicTaBiba
KPUBHYHO /1j€N10 NPeABAEHO KPHBHYHUM 3aKOHHMA y buX, Te na nasame netaunux mogaraxa Y JOKYMEHTHMa KOjuMa
Ce NoKasyje MHYHA CrocoBHOCT M3 wiaHa 45. 3akoHa o JjaBEMM nabGaBkama mpexctasima TNPEeKpIIaj 3a Koju cy
npespuljeHe HoByaHe kaswe ox 1.000,00 KM mo 10.000,00 KM 3a monyhaua (mpaBHo nuue) u on 200,00 KM no
2.000,00 KM 3a oarosopHo e noxyhaua.

Taxohe usjarsbyjem na cam cajectan xa YTOBOPHH OpraH KOjH MPOBOAH HABELSHU TOCTYaK jaBHe HalaBKe y CKIazy

ca unaHoM 45. cras (6) 3akoHa 0 jaBHuM HaGaBkaMa BuX Y Clly4ajy CyMIbe Y TauHOCT [0aTaKa qaTHX IyTeM OBe H3jaBe
3aJ(p>KaBa I11paBo MPOBjepe TAYHOCTH U3HEIEHUX MH(OPMaLKja KOJ Ha/IEXXHOT OpraHa.

H3jasy nao:

Mjecto u natym nasamwa usjase:

Ilotnuc u neuar HaJJIeKHOT opraHa:

M.ITL



T E TS e

Iucmena n3jasa y sesn wiana 52. Cras (2) 3axona o jaBHHM HaGaBkama

Ja, Hwke motnucanu ' (ume ¥ npesume), ca auuHOM kapTom Gpoj:

H3JaTOM O » Y CBOJCTBY NPEICTaBHUKA NPHUBPEHOT APYINTBA MIIK

o0pTa wmn cpogne IjenaTHOCTH (HaBecTH THIOJIOXKAj, Ha3uB
TIPUBPESHOT APYIITBA Wil O06pPTa Wik cponue jenatroctu), UJ] 6poj: , YHje CjenuTe
Ce Hajnasu vy (rpan/omurina), na azgpecu » Kao
KaH[uaat/monyhay y NOCTYIKY jaBHe HaGapke (naBecTd Tayay

Ha3UB H BPCTY NMOCTY K jaBHe HaGaBke), a KOjer NPOBOAH yroBopHuU oprau Mjemosntu Xoagunr ,,EPC - MLIL. a.na.
Tpedume, 311 »EnexTpoxpajuna® a.1. Bama Jyka, a'y cknany ca urakom 52. cran (2) 3axoHa 0 jaBHuM HabaBkama
TIOX IyHOM MaTepHjaaHOM H KPHBHYHOM oarosopuoumhy

H3JABJbYJEM

1. Hucam noHymmo muro uu jenHom MLy yKIbY4EHOM y TpOLEC jaBHe HabaBke, y 610 K0joj asu npoueca jasue
HabaBke.

2. Hucam nao, numu obehao Hap, WM HEKy APYTy HOBJACTHIY CITYXGEHHUKY HIlH 0/{rOBOPHOM JHLY y YroBOpHOM
Oprasy, ykbydyjyhu u-crpamo Ciyx0eHO Jhne wim MehyHapoaHor ciy:xGeHnKa, y by o6aBibarba Y OKBHpY
cyxOenor obnamhewa, pame Koje He Ou Tpe6ano na M3BPUIM, 1M Ce Cy3/p)KaBa Off BplucHa Ajena koje tpeba
HM3BPILITH OH, MM HEKO TKO TOCPE/yje IPH TaKBOM noamuhuBamwy ciyxGeror mwim OZArOBOPHOT JIMIA,

4. Hucam 6Ho yKiByuen ¥y OWJIO KaKBe aKTHBHOCTY KOj€ 3a Ik umajy KOPYNIK]Y y jABHMM HabaBKaMa,

Ha0aBke.

Masawem oBe usjase, cpjectan cam KPHBHUHC ONrOBOPHOCTH Mpesisuliene 3a KPHBHIHO Zjeno NaBame MuTA 1 apyra

KPHBHYHA JjeNa NMPOTHB cilykGeHe u Apyre OIroBOpHE XykHOCTH yrBpliene y KpUBHYHMM 3aKoHMMa boche u
Xepueropuye.

H3jasy nao:

Mjecto u natym nasaina u3jase:

Hortnuc u IeyaTt HaJUIe)XHOT oprana:

M.IL.



